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1 はじめに
本研究は, 高度な指紋認証とマルチバイオメトリクス認証へのウルフ攻撃についての研
究である.
近年, バイオメトリクス認証の分野では, ウルフ攻撃確率 (Wolf Attack Probability：
WAP)を用いたなりすましに対するセキュリティ評価の研究が注目されている. ウルフと
は複数のテンプレートに対して誤一致と判定される入力情報のことであり, ウルフを用い
たなりすまし攻撃をウルフ攻撃という. ウルフ攻撃の成功する最大確率がWAPである. 従
来, 生体認証システムの安全性評価として用いられてきた他人受入率 (False Accept Rate：
FAR)ではウルフ攻撃に対する耐性を評価できないことが知られている. ウルフ攻撃の概
念については 2007年に宇根・大塚・今井によって発表されているが, それ以降簡易なアル
ゴリズムに対してのウルフは発見されているものの市販製品に導入されているアルゴリズ
ムや, より実用的なアルゴリズムに対してのウルフは発見されていなかった. 本研究では，
バイオメトリクス認証方式に対するウルフ攻撃として 2つの成果を挙げている.
1つ目は, アメリカ国立標準技術研究所 (NIST)の公開アルゴリズムであり, マニューシャ
リレーション方式を用いている Bozorth3に対してのウルフ攻撃を試み, ウルフパターン
を発見した. それにより, 特徴点を利用している既存の多くの照合アルゴリズムについて
WAPを考慮に入れた安全性評価が必要不可欠であることを示した.
2つ目は, マルチバイオメトリクス認証に対するウルフ攻撃に関する研究である. 近年,
多くの研究者が, セキュリティ・認証精度の向上などの観点から複数の生体情報を用いるマ
ルチバイオメトリクス認証について研究を行っているが, マルチバイオメトリクス方式に
おいてウルフ攻撃確率を考慮に入れた安全性に関する研究は, これまで行われていなかっ
た. 本研究では特にマルチバイオメトリクスの組み合わせ方式に着目し研究を行った. そ
の結果, 不適切に複数のアルゴリズムを組み合わせた場合, なりすまし成功確率が上昇して
しまう場合がある事を理論的に評価した. それにより今後マルチバイオメトリクス認証を
運用していく上でWAPを考慮に入れた安全性評価が必要不可欠であることを示している.
本要項では, 高度な指紋認証へのウルフ攻撃について述べる.
2 ウルフ攻撃
生体認証の分野で, 同一ユーザーから得たサンプル同士の照合結果は本人スコア, 異なる
ユーザーから得たサンプル同士の照合結果は他人スコアと言われている. また, これらの
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スコアを用いて認証を行う際, 他人スコアが認証閾値以上となる場合を他人受入, 本人ス
コアが認証閾値未満となる場合を本人拒否という. 他人受入率 (False Accept Rate：FAR)
は他人スコアが認証閾値以上となる確率であり, 同様に本人拒否率 (False Reject Rate：
FRR)は本人スコアが認証閾値未満となる確率である.
FARはゼロ・エフォートなりすまし攻撃に対するセキュリティ評価基準として用いられ
ているが, FARの値だけでは意図的ななりすましに対する耐性は十分に評価できない. そ
こで, 宇根・大塚・今井 [1, 2]はウルフサンプルを用いた意図的ななりすましに対する評
価尺度として「ウルフ攻撃確率 (Wolf Attack Probability：WAP)」を提案した. ここで
ウルフ (Wolf)とは, 複数のテンプレートに対して一致と誤判定されるような入力情報であ
り, ウルフ攻撃確率は正規の生体情報の代わりにウルフを入力することにより, 生体認証
システムに誤認証させる「ウルフ攻撃 (Wolf Attack)」の中で最大の攻撃成功確率のこと
を指す.
3 マニューシャリレーション方式
指紋認証方式において, 2つのマニューシャ間の距離と 2つのマニューシャ（指紋の切
れ目などの特徴点）の相対角度を特徴情報として利用して照合スコアを計算する方式をマ
ニューシャリレーション方式と呼ぶ. マニューシャ間の距離や相対角度を利用するため, 平
行移動や回転に対してロバストなアルゴリズムであると考えられる.
本研究ではマニューシャリレーション方式を用いた代表的な指紋認証アルゴリズムBozorth3[6]
を対象としてウルフ攻撃を行った. Bozorth3はNational Institute of Standards and Tech-
nology(NIST)の公開アルゴリズムであり, マニューシャリレーション方式の指紋照合アル
ゴリズムの性能比較としてよく利用されている.
4 マニューシャリレーション方式に対するウルフ攻撃
4.1 ウルフ攻撃モデル
Bozorth3に対するウルフ攻撃モデルの特徴を以下に示す.
 Bozorth3が認識出来る最大数のマニューシャを持つウルフを作成する. Bozorth3は
最大 200個までマニューシャを認識する. 今回は実験を簡単にするため格子点上に
196個のマニューシャを配置した.
 格子の 1辺の長さは, Bozorth3がリレーションを作成する際に,互いに干渉しない最
短の長さである 15とする.
 角度に関してはあらかじめ用意したデータベースから学習し, 各マス内に存在する
マニューシャから最も出現頻度の高い角度を選択する.
以上の方法で作成した元のマニューシャ集合をウルフパターンと呼ぶ. ウルフパターンか
ら作成したウルフサンプル (ウルフ指紋画像)を図 1に示す.
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図 1: ウルフサンプルの例
4.2 クラスタリングウルフ
上記のウルフパターンの作成方法では最も出現頻度が高い角度のみを利用しているため,
2番目に出現頻度の高い角度の情報は切り捨てられている. それが原因で一致しない指紋
のパターンが出てくる事も考えられるため, 元のデータベースを 2つのクラスタにクラス
タリングして, それぞれのクラスタを用いて学習し 2つのウルフを作成した. クラスタリ
ング手法にはK-means法を用いた.
4.3 なりすましに対する安全性評価
本研究では, 提案した攻撃モデルで作成したウルフサンプルを 1回～3回提示した場合
のそれぞれのなりすまし攻撃に対してウルフ攻撃確率 (の下界)を実験によって調べ, 提案
攻撃モデルによる安全性評価についての考察を行った.
5 実験手法
本実験ではクラスタリングに用いる距離の指標としてBozorth3の他人スコアを利用した.
FVC2002DB1aデータベース全体から作成したウルフパターンをOriginal-Wolf(O-Wolf),
4.2に示したK-means法で 2つのクラスタにクラスタリングして作成したウルフをそれぞ
れ Clustering-Wolf 1(C-Wolf 1), Clustering-Wolf 2(C-Wolf 2)と呼び, これら 3種類のウ
ルフパターンを用いたウルフ攻撃を考える. 理論通りにO-WolfとC-Wolfが異なる特徴を
示した場合, なりすまし可能な指紋にも差が出るためそれぞれを単体で利用するよりもな
りすまし成功確率は上昇する第 3章で説明した方法で作成したウルフパターンを用いて,
なりすまし攻撃のシミュレーション実験を行った. データベースには 100人から指紋画像
8枚ずつを収集したボローニャ大学が公開する指紋データベース FVC[5]を用いた.
照合アルゴリズムにはマニューシャリレーション方式が用いられている Bozorth3を使
用した.
認証スコア閾値は 19に設定した. 以下のモデル 1～3の３通りのなりすまし攻撃モデル
について実験を行った.
1. モデル１：任意に選択したユーザの IDと一緒にO-Wolfを提示する. システムは２
回の提示しか受け付けないとする.
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2. モデル２：任意に選択したユーザの IDと一緒にO-Wolfを提示し rejectとなった場
合, 同じ IDに対して C-Wolf 1を提示する. システムは２回まで提示を受け付ける
とする.
3. モデル３：任意に選択したユーザの IDと一緒にO-Wolfを提示し rejectとなった場
合, 同じ IDに対してC-Wolf 1を提示する. rejectとなった場合, さらにC-Wolf 2を
同じ IDに対して提示する. システムは３回まで提示を受け付けるとする.
3つのウルフパターンを全て用いるなりすましの成功確率の平均は, 64.21%となった. な
おすべての実験結果は修士論文に記載している.
6 まとめ
マニューシャリレーション方式の指紋認証アルゴリズムに対してのウルフ攻撃を行った.
その結果, ウルフパターンを発見し, 公開DBである FVCを用いたなりすまし攻撃のシ
ミュレーション実験により最高でなりすまし攻撃確率 84.75%を達成した.
以上のことから, 複雑な照合アルゴリズムにもウルフパターンが存在し得る事が示され,
ウルフ攻撃に対する脆弱性を無視出来ないという結果が示された.
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